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INTRODUCCION

El HOSPITAL REGIONAL DE Il NIVEL DE SAN MARCOS viene realizando
cambios significativos en la proteccion, seguridad e integridad de la informacion ya
que este es el activo mas importante para el desarrollo de las actividades diarias
de la parte administrativa y asistencial, por lo busca establecer buenas politicas
basadas en las normas establecidas por MINTIC y asi brindar confianza a los
usuarios del sistema de informacion de la institucion los usuarios.

El presente documento identifica y recopila buenas practicas para la gestion del
ciclo de operacion del modelo de seguridad y privacidad de la informacién, a partir
de una evaluacion de diagndstico, planeacion, implementacion, gestion y mejora
continua del mismo.

OBJETIVO

Presentar el plan de seguridad y privacidad de la informacion y los elementos que
lo conforman, como marco de referencia para la entidad y regulacion de
lineamientos y medidas que permitan el aseguramiento de la proteccion y uso
adecuado de la informacion y activos de informacién bajo la normatividad vigente
de MinTic.

OBJETIVOS ESPECIFICOS

e Optimizar la gestion de la seguridad de la informacién al interior de la entidad

e Promover el uso de mejores practicas de seguridad de la informacion, para ser
la base de aplicacién del concepto de Seguridad Digital.

e Definir politicas de seguridad el plan de seguridad de la informacién de la
entidad.

e Proponer soluciones para minimizar los riesgos a lo que estd expuesto cada
activo

e Evaluar y comparar el nivel de riesgo actual, con el impacto generado después
de implementado el plan de gestion y seguridad de la informacion.

ALCANCE
El presente documento identifica e incluye las orientaciones para la gestion del
ciclo de operacion del modelo de seguridad y privacidad de la informacion, el cual

debe ser aplicado sobre todos los procesos de la Administracibn y de
cumplimiento por parte de todos los servidores publicos con relacion contractual.
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, Planificacion \

Mejora Continua

DIAGNOSTICO

Evaluacion de /

Desempeiio

Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacion
Tomado de:http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

DEFINICIONES

Acceso a la Informacién Puablica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder a
la informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712
de 2014, art 4)

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacién: En relacion con la privacidad de la informacién, se refiere
al activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucién que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como
la institucién que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)
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Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Informacidon Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicibn méas simple, es
una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se
encuentran en formatos estdndar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
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contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
s6lo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

SGSI: Siglas del Sistema de Gestidén de Seguridad de la Informacion
MSPI: Modelo De Seguridad Y Privacidad De La Informacion
DIAGNOSTICO

En esta fase y mediante el uso de herramientas de diagndstico, se desarrollan
actividades de reconocimiento y valoracion de gestion, cumplimento de requisitos
y lineamientos de seguridad de la informacion basado con el Modelo de Seguridad
y Privacidad de Informacidén de la estrategia de Gobierno Digital del Gobierno
Nacional (u otros modelos de seguridad de la informacién aplicables y
reconocidos), y de la implementacion de controles de seguridad de la informacién
con vision de mitigar riesgo asociado que pudiese generar un gran impacto
indeseado en el hospital. El resultado de la evaluacion de diagndstico permitira
establecer el nivel de madurez del ciclo de operacion del modelo de seguridad y
privacidad de la informacion

PLANEACION

Para el desarrollo de esta fase y basado con el resultado de la evaluacién de
diagnoéstico, se identificaran los aspectos claves que definan y orienten las
actividades para los propésitos de seguridad y privacidad de la informacion, entre
ellos, la justificacion, el alcance, la politica y los objetivos del Modelo de Seguridad
y Privacidad de la Informacién (MSPI).
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IMPLEMENTACION

En esta fase se busca la implementacion de la fase de planificacion del SGSI,
teniendo en cuenta para esto los aspectos mas relevantes en los procesos de
implementacion del Sistema de Gestion de Seguridad de la Informacion de la

entidad.

IMPLEMENTACION
Plan de

riesgos  de

Definir
indicadores
gestion

Plantear

Planeacion y control
operacional

tratamiento de
seguridad vy
privacidad de la informacion

documento

de transicion de IPv4

a IPve

EVALUACION DE DESEMPENO

En esta fase se realizara seguimiento y monitoreo para evaluar el desempefio y la
eficacia del SGSI, a través de instrumentos que permita determinar la efectividad
de la implantacién del SGSI para verificacion de la efectividad, la eficiencia y la

eficacia de las acciones implementadas.
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Monitoreo, medicion,
analisis y evaluacion.

EVALUACION DE

DESEMPENO
Auditoria interna

Revision por la alta
direccion

MEJORA CONTINUA

En esta ultima fase la entidad debe buscar y consolidar los resultados obtenidos
del componente de evaluacion de desempefio, para disefiar el plan de
mejoramiento continuo de seguridad y privacidad de la informacién, que permita
realizar el plan de implementacion de las acciones correctivas identificadas para el
SGSI.

Acciones
correctivas

CONTINUA

Mejora continua

MEJORAMIENTO

El plan de seguridad y privacidad de la informacion y lineamientos asociados, sera
de aplicabilidad e implementacion para todos los procesos y aspectos
administrativos y asistenciales, y de cumplimiento por parte de todos aquellos
servidores publicos y terceros que presten sus servicios o tengan algun tipo de
relacion con el hospital. El alcance del MSPI permitird io definir los limites sobre
los cuales se implementara la seguridad y privacidad de la informacion, por tanto,
debera tener en cuenta, los procesos que impactan directamente, procesos,
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servicios, sistemas de informaciéon, ubicaciones fisicas, terceros relacionados e
interrelaciones del MSPI con otros procesos.

COMPROMISO DE LA ALTA DIRECCION

El gerente debe aprobarla actualizacion de la politica general de seguridad de la
informacion como muestra de su compromiso y apoyo a las actividades de disefio,
implementacion, mantenimiento y mejora continua de politicas y lineamientos
orientados a la guardar la confidencialidad, integridad y disponibilidad de la
informacion de la Entidad. Este compromiso se vera reflejado a través de:

* La revision y aprobacién de politicas y lineamientos de seguridad de la
informacion.

* La promocion de una cultura de seguridad y proteccion de la informacion.

* El apoyo para la divulgacion de los propdsitos y lineamientos de seguridad de la
informacion a todo el personal que labora o que de una u otra manera tiene
relacion con el hospital.

* La asignacién de los recursos necesarios para la implementacion vy
mantenimiento del sistema de gestion de seguridad de la informacion.

* La realizacion de actividades de verificacion y evaluacion del desempefio del
sistema de gestion de seguridad de la informacion de manera periodica.

ASIGNACION DE RESPONSABILIDAD

La gerencia definird una estructura de roles y asignard de manera formal la
responsabilidad de la seguridad y privacidad de la informacion en diferentes
niveles del hospital para permitir la adecuada y oportuna toma de decisiones
enfocados al cumplimiento de los objetivos de seguridad y privacidad de la
informacion (MSPI).

ENFOQUE DEL MODELOS MSPI

Este modelo va enfocado a todos los lideres de areas y de procesos, los cuales
deberan prestar su apoyo y responsabilidad para su aplicacién. Grupos Internos
de Trabajo, tales como Control Interno, Talento Humano, Juridica, Planeacion y
demas areas operativas y asistenciales, para promover y aplicar las politicas y
demas lineamientos de las politicas de seguridad de la informacion, terceros, tales
como entidades descentralizadas, auditores externos y entidades de regulacion,
quienes requieren de consultar nuestro sistema de informacion, en beneficio del
cumplimiento de las obligaciones legales, contractuales y demas aplicables. Todos
los funcionarios, contratistas, o partes interesadas, que presten sus servicios o
tengan algun tipo de relacién con el hospital, quienes deben ser informados de las
responsabilidades de seguridad a través de los términos y condiciones o contratos
laborales, procedimientos de seguridad y guias.
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PLAN DE COMUNICACIONES

El hospital aplicara un plan de comunicaciones, de sensibilizacion y de
capacitacion que promueva estrategias para crear, incentivar y mantener una
cultura de proteccion de la informacion en todos los niveles de la Entidad. El plan
de comunicaciones de seguridad y privacidad de la informacion, y especialmente
con respecto a actividades de socializacion y sensibilizacion dirigida a los
servidores publicos sera ejecutado en conjunto con el apoyo del responsable de la
oficina de Sistemas.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Se establecera y liderara la gestion de seguridad de la informacion a través de la
identificacion de una estructura de roles y responsabilidades, que involucren las
actividades de direccionamiento, implementacion y control operacional en
beneficio del cumplimiento de los propdsitos de proteccion de la informacion y su
mantenimiento eficaz a través del tiempo, asi como de la conformacion y
asignacion de responsabilidades pertinentes al sistema de gestion de seguridad
de la informacion de la Entidad.

e USO DE Y DISPOSITIVOS MOVILES

Teniendo en cuenta el alto grado riesgo que representa la informacién y los datos
través del acceso y uso de dispositivos moviles de propiedad de terceros
(teléfonos moviles, tabletas, portatiles, medios de almacenamiento USB); El
Hospital autoriza el uso de dispositivos méviles para el acceso y uso a la
informacion y datos de la Entidad, siempre y cuando, exista una relacion
contractual entre las partes y éstos sean utilizados para el apoyo al cumplimiento
de sus responsabilidades y de los objetivos contractuales. Los usuarios de
dispositivos moviles no estaran autorizados a cambiar la configuracion de los
equipos, a desinstalar software, formatear o restaurar configuraciones de fabrica;
Gnicamente se deber& aceptar y aplicar actualizaciones.

e Gestion de Activos de Informacion

Todos aquellos activos de informacion del hospital incluida la informacion que
sean sensibles para cumplimiento de la mision de la entidad, deberan contar con
la asignacién de protecciéon de su confidencialidad, integridad y disponibilidad en
concordancia con los resultados de una evaluacion de riesgos y el nivel de
exposicion identificado. Activos de informacion de los procesos deberan ser
identificados y administrados dentro de un inventario, al igual que valorados con
respecto a su sensibilidad frente a impactos de afectacibn sobre la
confidencialidad, integridad y disponibilidad de estos.
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e Acceso y Uso de laInformacion
Todo trabajador o tercero del hospital entendera y asumira su responsabilidad de
proteccion de la informacion a través de su acceso y uso apropiados.

Todo trabajador o tercero del hospital previo a recibir su usuario de acceso a los
sistemas de informacion del hospital, debera firmar y aceptar una declaracion de
responsabilidad sobre el uso y acciones realizadas con dichas cuentas.

Los usuarios no deberan almacenar informacion en discos duros de los equipos de
computo o virtuales disponibles, archivos de video, musica, fotos o cualquier tipo
de archivo que no sea de caracter institucional.

e Manejo y Disposicién de Informacion, Medios y Equipos
Se estableceran controles para evitar la divulgacion, modificacién, el retiro o la
destruccion no autorizada de informacion almacenada en los medios
proporcionados, velando por la disponibilidad y confidencialidad de la informacion.
Los medios y equipos donde se almacena la informacion deberan mantenerse con
las medidas de proteccion fisicas y logicas aplicables, se deberan generar planes
de mantenimiento preventivo y correctivo que se requieran.

Para el retiro de equipos de cémputo por su estado de obsolescencia y/o dafio, se
debera garantizar la aplicacion del procedimiento de saneamiento, es decir llevar a
cabo buenas practicas para la eliminacion y/o destruccion de la informacién con
herramientas automaticas que aseguren que la misma no pueda en ningln caso
ser recuperada.

Toda aquella informacion que por su obsolescencia se encuentre en medio fisico
papel y ésta no sea confidencial, debera ser eliminada mediante la técnica de
rasgado o picado mediante el uso de equipo especializado.

e Uso y proteccion de equipos de COmputo
En equipo de computo de propiedad de los usuarios Unicamente se podra instalar
y utilizar software o programas, sistemas de informacion, herramientas de software
en equipos de cémputo de propiedad del hospital que sean licenciados y
autorizados por el hospital.

Los equipos de computo no podran ser utilizados para actividades de divulgacion,
propagacion o almacenamiento de contenido personal o comercial de publicidad,
promociones, ofertas, programas destructivos (virus), propaganda politica, material
religioso, o cualquier otro uso que no esté autorizado.
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e Uso de Correo Electronico
El hospital tendra el derecho a realizar monitoreo o seguimiento del uso del correo
electronico a todos funcionarios y/o contratistas a quienes se les conceda una
cuenta de correo corporativa.

No se podra hacer uso de lenguaje ofensivo, inapropiado o con declaraciones de
blasfemia, obscenidad, ilegales, incitadores a infringir la ley, hostigamiento basado
en sexo, raza, nacionalidad, contenido despectivo o difamatorio en cualquier
mensaje electronico para con sus compaiieros, clientes, proveedores u otros; su
uso inadecuado, se considerara fuera del alcance y responsabilidad del hospital y
por lo tanto, los dafios y perjuicios que pueda llegar a causar, seran de completa
responsabilidad de la propietario de la cuenta de correo electronico que la haya
generado.

Esté prohibido utilizar el correo electronico para el intercambio de informacién o de
software que violen las leyes de derechos de autor.

Es responsabilidad de los usuarios de correo electrénico hacer mantenimiento a
su buzon de correo: eliminar mensajes de la bandeja de entrada, archivar
mensajes, Eliminar definitivamente los mensajes de la bandeja Elementos
Eliminados.

e Uso de Impresoray servicio de Impresion
Los documentos que se impriman en las impresoras de hospital deberan ser de
caracter institucional.

Las labores de reparacion o mantenimiento de las impresoras son exclusivas de
ejecucion por parte del personal de sistemas y ningun funcionario o persona podra
realizar dicha actividad.

e Uso de Internet
El hospital se reserva el derecho de realizar monitoreo o seguimiento de los
accesos a sitios en internet realizados por parte de los funcionarios publicos.
Se permitird el acceso a servicios de internet, con lineamientos que garanticen la
navegacion y uso controlados de componentes del servicio.

Se restringirad toda posibilidad de descarga de software no autorizado o cédigo
malicioso en los equipos de coOmputo a través de internet, asi mismo, el acceso y
uso del servicio de internet se concedera solo para propositos laborales o fines
particulares definidos y aprobados por el hospital.

Se restringira el acceso a sitios web dedicados a compartir material audiovisual
fotos, videos, streaming tales como Facebook, Youtube.

i 4 HOSPITAL REGIONAL

pennive DE SAN MARCOS ese



I®) ® HOSPITAL REGIONAL DE II NIVEL DE Version Documento | Pagina
/I.(i‘ SAN MARCOS ESE 1 Controlado | 12 de 12
Plan de Seguridad y Privacidad de Fecha Codigo
. vigencia
la Informacion 31/12/2020 PL-GIC-01

No se permitira el acceso a sitios web con contenidos que estan en contra de la
ley, principios de ética moral tales como, pornografia, terrorismo, contenidos
obscenos, discriminacion racial o similar.
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